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PLAN DE TRATAMIENTO DE RIESGOS DE LA PRIVACIDAD Y SEGURIDAD DE
LA INFORMACION

PRESENTACION GENERAL

La Personeria Municipal de Bosconia Cesar es una institucion prestadora de
servicios de salud de baja complejidad que tiene como mision principal y por su
naturaleza brindar servicios a los usuarios, contando para ello con personal idoneo
y comprometido en cada uno de los procesos que se desarrollan, cumpliendo los
objetivos institucionales que la Personeria Municipal ha disefiado, a través de sus
planes, politicas y estrategias, enmarcadas dentro de su Mision y Vision
institucional.

MISION

La Personeria Municipal de Bosconia Cesar, como agente del Ministerio Publico en
labores propias de dicho ministerio, tales como veedor de la proteccion y divulgacion
de los Derechos Humanos, ademas de las proporcionadas por la Constitucion y la
Ley y como representante de la comunidad ante los diferentes organos la
Administracion Municipal, durante este cuatrefio, se encaminara al cumplimiento de
dichas funciones.

En el marco de la Ley 1448 de 2011, Ley de Victimas y Restitucion de Tierras, y sus
decretos reglamentarios, se trabajara conforme a los principios y estamentos
inherentes a dicha normatividad, garantizando a las victimas la no revictimizacion.

VISION

La Personeria Municipal de Bosconia Cesar en estos cuatro afios sera una entidad
lider en la promocion y defensa de la dignidad del ser humano, mediante gestion de
procesos que garanticen la sostenibilidad del medio ambiente, la no discriminacion
impulsando el respeto por la diversidad sexual y cultural, la eficacia y la
transparencia de la gestion publica, ademas sera conocida por el servicio que se le
brinde a la comunidad en general.

INTRODUCCION AL PLAN

La informacion que genera constantemente Personeria Municipal de Bosconia
Cesar es importante para su correcto desempefio y cumplimiento de los objetivos
organizacionales, es por ello que la seguridad y privacidad de la informacién se
convierten en atributos indispensables para evitar cualquier posibilidad de
alteracion, mal uso, pérdida, entre otros eventos, que puedan significar una
alteracion para el normal desarrollo en la prestacion de servicios a la comunidad.
De acuerdo a lo mencionado anteriormente, dentro de Marco de Seguridad del
Modelo de Seguridad y Privacidad de la informacion — MSPI-, un tema decisivo, es
la Gestion de riesgos la cual es utilizada para la toma de decisiones. Es por esto
gue la Personeria Municipal adopta la metodologia “Guia de Riesgos” del
Departamento Administrativo de la Funcion Pubica

La Personeria Municipal de Bosconia Cesar acoge la gestion de riesgos como un
proceso sistematico de identificacion, analisis, evaluacion, valoracion, y tratamiento
de los riesgos; aplicando los controles necesarios para evitar, reducir, compartir,
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transferir o asumir el riesgo con medidas preventivas o correctivas que deberéa
generar como resultado minimizar pérdidas, maximizar rendimientos y cuidar la
seguridad de los ciudadanos.

OBJETIVO

Crear y gestionar un plan que permita controlar y minimizar los riesgos de seguridad
y privacidad de la informacion, relacionados a los procesos TIC existentes, en la
Personeria Municipal de Bosconia Cesar.

OBJETIVOS ESPECIFICOS

1. Identificacion de Riesgos: Detectar las amenazas y vulnerabilidades que
pueden afectar la seguridad de la informacion en la Personeria.

2. Evaluacion y Analisis: Realizar un analisis sistematico para determinar la
probabilidad y el impacto de los riesgos identificados.

3. Implementacion de Controles: Desarrollar e implementar medidas de
seguridad adecuadas para mitigar los riesgos, asegurando asi la confidencialidad,
integridad y disponibilidad de la informacion.

4. Capacitacion del Personal: Promover la formacion continua del personal en
temas relacionados con la seguridad y privacidad de la informacion.

5. Monitoreo y Revision: Establecer mecanismos para el seguimiento y revision
periddica del plan, garantizando su efectividad y adaptacion a cambios en el
entorno.

Importancia Del Plan

Este plan es esencial no solo para cumplir con las normativas legales vigentes en
materia de proteccién de datos, sino también para fortalecer la confianza de los
ciudadanos en las instituciones publicas. La implementacién efectiva del Plan de
Tratamiento de Riesgos contribuye a crear un ambiente seguro para el manejo de
informacion sensible, minimizando asi las posibilidades de incidentes que puedan
comprometer la seguridad y privacidad de los datos gestionados por la Personeria.

CONCEPTOS BASICOS

Administradores de la Informacion: Todos aquellos servidores publicos, sin interesar
su vinculacion laboral que administren, accedan, manejen y/o entreguen
informacion de la Personeria.

Acceso a la Informacion Puablica: Derecho fundamental consistente en la facultad
gue tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

Activo: En relacién con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
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soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al
activo que contiene informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controlar en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, formay soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en
el transcurso de su gestidn, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los produce y a los
ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que estd al servicio de la gestion administrativa, la informacién, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Auditoria Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales (software),
redes de telecomunicaciones, datos e informacion que es utlizado para la
interaccién entre usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacién
por debajo del nivel de riesgo asumido.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
gue cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).
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Datos Personales Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
(Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
sélo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
(Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por
el Sistema de Gestion de Seguridad de la Informacion—-SGSI, de la organizacion
tras el resultado de los procesos de evaluacion y tratamiento de riesgos y su
justificacion, asi como la justificacion de las exclusiones de controles del anexo A
de ISO 27001. (ISO/IEC27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una Orbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad,
gue le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada,
gue por si misma 0 en asocio con otros, realice el Tratamiento de datos personales
por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacidn: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al

ambito propio, particular y privado o semiprivado de una persona natural o juridica
por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
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circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacién Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6).

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto
gue las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho
gue tienen todos los titulares de la informacién en relacion con la informacion que
involucre datos personales y la informacion clasificada que estos hayan entregado
0 esté en poder de la entidad en el marco de las funciones que a ella le compete
realizar y que generan en las entidades destinatarias del Manual de GEL la
correlativa obligacion de proteger dicha informacion en observancia del marco legal
vigente.

Responsabilidad Demostrada: Conducta desplegada por los Responsables o
Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle
a dicho organismo de control que han implementado medidas apropiadas y efectivas
para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o
el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de

informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion
de actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza
una organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y de
mejora continua. (ISO/IEC 27000).

Titulares de la informacion: Personas naturales cuyos datos personales sean objeto
de Tratamiento. (Ley 1581 de 2012, art 3).
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Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL
RIESGO

El éxito de la administracion del riesgo depende de diversos factores, aun asi, la
participacion de la alta direccion en este caso el Personero Municipal y la Secretaria
Pagadora, Administradores de Informacion, permite que el proceso se desarrolle
con mayor fluidez y efectividad, es por ello que en la identificacion de los roles no
solo se observa el equipo técnico que hard las labores de analisis y tratamiento del
riesgo, sino que se involucran todos los servidores publicos de la entidad.

RESPONSABLES

O Personero Municipal

0 Secretaria Pagadora

O Demas personal vinculado

Metodologia de evaluacion del riesgo

Es el primer paso en su viaje hacia la gestion de riesgos. Necesita definir las reglas
para llevar a cabo la gestion de riesgo, ya que querra que toda la empresa lo haga
de la misma forma, el principal problema del plan de tratamiento de riesgos de
seguridad de la informacion es que la organizacion lo ejecute de diferente forma en
distintas partes de la organizacion. Usted necesita definir si quiere una evaluacion
cualitativa o cuantitativa del riesgo, cuéles son las escalas que se utiliza durante la
evaluacion cualitativa, conocer cual sera el nivel aceptable de riesgo, etc.

Implantacion de la evaluacion del riesgo

Una vez que se conocen las reglas, se puede comenzar localizando los problemas
potenciales que pueden ocurrir. ES necesario realizar un listado de todos los
recursos, de las amenazas y vulnerabilidades que se relacionan con los recursos,
evaluar el impacto y la probabilidad de ocurrencia para finalmente calcular el nivel
de riesgo.

Implementar el tratamiento del riesgo

No todos los riesgos tienen el mismo origen, se debe enfocar en los mas
importantes, los llamados riesgos no aceptables. Existen cuatro opciones que
puede escoger para mitigar el riesgo no aceptable.

- Aplicar controles de seguridad para disminuir el riesgo.

- Transferir el riesgo a otras personas, es decir, comprando un seguro con una
compafia aseguradora.

- Evitar riegos al detener la ejecucion de la actividad que genera un elevado
riesgo, o al hacerla de forma diferente.

- Aceptar el riesgo, por ejemplo, si el costo de atenuacion es mayor que el dafio
en si mismo.
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Identificacion de controles

Es crucial para la implementacion adecuada de un SGSI la aplicaciéon de controles
existentes segun la norma ISO 27001. Estos salen como resultado del analisis de
riesgo efectuado en la etapa inicial (PLAIN), en la mayoria de los casos para la
aplicacion de los controles es necesario personal experto en diversas areas pues Si
bien es cierto que la implantacién de un sistema de seguridad de la informacién esta
ligada al personal encargado de Tl segun la norma se trabaja sobre los dominios
existentes los cuales incluyen desde recursos humanos hasta la legislacion.

Para cada uno de los dominios existen controles que deberan ser aplicados para la
mitigacion del riesgo depende de la clasificacion inicial. Manejo de riesgos

Estructuralmente la ESE, manejara los riesgos identificados de la siguiente manera:
Controles de clase técnica

Estos controles se basan practicamente en la gestion operativa y de aseguramiento,
de zonas fisicas, accesos, manipulacion de hardware y software, accesos a sitios
web, manejo de la informacion, etc.

Controles de clase documental

En esta fase los controles son dirigidos a reglamentar, aplicar, sensibilizar a todo el
personal que labora en las organizaciones ademas son los controles mas
complicados pues con base en ello es que se les informa y distribuye el respectivo
funcionamiento a los demas trabajadores.

Usualmente estas politicas, instructivos, reglamentos no son muy tenidos en cuenta
por los trabajadores dejando de forma incompleta la implantacion del sistema de
gestion de seguridad. Es aqui donde los planes de capacitacion y sensibilizacion
deben ser planificados de la mejor manera para tener la mayor aceptacion en cada
uno de los trabajadores de la compafia para dar el maximo cumplimiento y sacar el
maximo de efectividad con la aplicacion de controles técnicos.

Implementar programas de capacitacion y sensibilizacion

Es ideal que se programen las fechas desde el inicio y las respectivas
capacitaciones y sensibilizaciones, pues de esto depende en gran parte el éxito de
la implementacion del sistema. Al aplicar algunos controles se debera realizar el
debido seguimiento para verificar y cuantificar la funcionalidad del mismo, sin
embargo, esto no aplica para todos los controles; Es ahi donde la sensibilizacion
entra a jugar un papel

fundamental en la compafiia pues por desconocimiento los trabajadores pueden
interferir o estropear el funcionamiento real del control, pues si bien es cierto que el
sistema puede ser estable los usuarios son parte fundamental del éxito de cada uno.

Implementacion de procedimiento de manejo de incidentes de seguridad

Cuando se habla de incidente informatico, se hace referencia a un suceso que se
presentd o que tiene una gran posibilidad de darse en un momento determinado.
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Este suceso puede ser llevado a cabo a voluntad o accidental. Dependiendo de la
gravedad de la situacién este puede afectar el funcionamiento normal de la
organizacion. Por lo general el manejo del incidente implica que este se debe
solucionar en el menor tiempo posible para evitar una afectacién mayor y se debe
buscar documentar cada uno de los eventos presentados y el tiempo que transcurrié
entre cada uno de ellos, con el fin de poderlo analizar posteriormente y aplicar
correcciones del caso para que en un futuro este no se vuelva a presentar o al
menos su impacto sea lo menor posible. Para ello, se pueden seguir los seis pasos
ideales para mantener el orden adecuado.

Erradicacion y Recuperacién

Con base en lainformacion tomada en la deteccion y contencion es necesario tomar
las medidas del caso para que no se vuelvan a presentar. Es posible que la ESE
tenga que invertir en elementos de proteccion adicionales. Pero esta decision debe
ser fundamentada en hechos y datos, ser lo mas objetivos posibles. En el proceso
de recuperacion puede ser necesario restaurar las copias de respaldo, cambio de
contrasefias, cambios de direcciones IP.

Reporte y cierre

Se hace necesario llevar a cabo un informe en el cual se documente los procesos
realizados, siendo muy claros en los pasos llevados a cabo. Esta informacion puede
servir mas adelante para resolver nuevos impases o determinar si las decisiones
tomadas fueron acordes al incidente.

Se debe generar un documento de lecciones aprendidas el cual debe estar
redactado por el equipo que afronto el incidente, estas lecciones aprendidas se
analizaran posteriormente por la alta direccion la cual se informara y hara los
aportes para prevenir futuras situaciones. Por dltimo, dar a conocer las
recomendaciones del caso y llevar a cabo las implementaciones a que haya lugar.
Es bueno, volver a hacer una revision periddica tanto a las decisiones tomadas
como las inversiones hechas por la ESE. Con ello evitamos que una solucion
planteada hoy mafiana sea obsoleta y se nos presente un incidente nuevamente.

TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Administracion de riesgos es un método sistematico que permite establecer a las
entidades sean publicas o privadas, identificar, analizar, evaluar, tratar, monitorear
y comunicar los riesgos en funcién de la tecnologia, equipos, infraestructura etc.,
asociados con una actividad, funcion o proceso de tal forma que permita a las
entidades minimizar pérdidas y maximizar oportunidades.

Para la personeria, es de suma importancia que su informacion sea protegida, es
por ello que emprendera acciones tendientes a preservar, conservar y asegurar sus
datos y documentos a fin de mantener protegida toda su informacion.

Para lograrlo la personeria, con su grupo técnico identificara previamente los
posibles riesgos y propondra acciones correspondientes para su mitigacion.

Una vez que la perosneria, ha identificado los riesgos, sus causas y sus eventuales
dafos, se hace necesario adoptar medidas preventivas y correctivas a fin de
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minimizar los posibles efectos y los dafios que finalmente se puedan ocasionar a la
informacion.

Para mitigar y lograr los menores dafios posibles es necesario mejorar los controles
existentes y asignar recursos humanos, presupuestales y tecnolégicos que permitan
asegurar la informacion.

El tratamiento de riesgos en la Personeria Municipal es un proceso continuo que
busca adaptarse a las nuevas amenazas y vulnerabilidades. La implementacion
efectiva del plan no solo protege la informacién sensible, sino que también mejora
la confianza del publico en los servicios ofrecidos por la Personeria. La colaboracion
entre el personal y la administracion es esencial para mantener altos estandares de
seguridad y privacidad en la atencion.
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